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ROZDZIAL |
WSTEP

Niniejsza polityka jest politykq ochrony danych osobowych w rozumieniu RODO - rozporzadzenia Parlamentu
Europejskiego i Rady UE 2016/679 z 27.04.2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i ws prawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s.1), oraz ustawy o ochronie danych osobowych z dnia
10 maja 2018 .

Administrator Danych, swiadomy wagi zagrozen prywatnos$ci, w tym zwiaszcza zagrozen danych osobowych
przetwarzanych w zwigzku z wykonywaniem zadan Administratora Danych, deklaruje podejmowanie wszelkich
mozliwych dziatan koniecznych do zapobiegania zagrozeniom, m. in. takim jak:

1.

sytuacje losowe lub nieprzewidziane oddziatywanie czynnikow zewnetrznych na zasoby systemu, jak np.
pozar, zalanie pomieszczen, katastrofa budowlana, napad, kradziez, wiamanie, dziatania terrorystyczne,
niepozadana ingerencja ekipy remontowe;;

niewlasciwe parametry Srodowiska, zaktdcajace prace urzadzen komputerowych (nadmierna wilgotno$¢ lub
bardzo wysoka temperatura);

awarie sprzetu lub oprogramowania, ktore wyraznie wskazujg na umys$ine naruszenia ochrony danych,
niewtasciwe dziatanie serwisantéw, w tym pozostawienie serwisantow bez nadzoru, a takze przyzwolenie na
naprawe sprzetu zawierajgcego dane poza siedzibg Administratora Danych;

podejmowanie pracy w systemie z przetamaniem lub zaniechaniem stosowania procedur ochrony danych,
np. praca osoby, ktéra nie jest upowazniona do przetwarzania, proby stosowania nie swojego hasta
i identyfikatora przez osoby upowaznione;

celowe lub przypadkowe rozproszenie danych w Internecie z ominigciem zabezpieczen systemu lub
wykorzystaniem btedow systemu informatycznego Administratora Danych;

ataki z Internetu;

naruszenia zasad i procedur okreslonych w dokumentacji z zakresu ochrony danych osobowych przez
osoby upowaznione do przetwarzania danych osobowych, zwigzane z nieprzestrzeganiem procedur ochrony
danych, w tym zwlaszcza:

a) niezgodne z procedurami zakonczenie pracy lub opuszczenie stanowiska pracy (nieprawidtowe
wytaczenie komputera, niezablokowanie wySwietlenia tresci pracy na ekranie komputera przed
tymczasowym opuszczeniem stanowiska pracy, pozostawienie po zakonczeniu pracy nieschowanych do
zamykanych na klucz szaf dokumentéw zawierajacych dane osobowe, niezamknigcie na klucz pokoju po
jego opuszczeniu),

b) naruszenie bezpieczenstwa danych przez nieautoryzowane ich przetwarzanie,

C) ujawnienie osobom nieupowaznionym procedur ochrony danych stosowanych u Administratora Danych,
d) ujawnienie osobom nieupowaznionym danych przetwarzanych przez Administratora Danych,

w tym rowniez nieumysine ujawnienie danych osobom postronnym, przebywajacym bez nadzoru lub
niedostatecznie nadzorowanym w pomieszczeniach Administratora Danych,

e) przetwarzanie danych osobowych w celach prywatnych,

f) wprowadzanie zmian do systemu informatycznego Administratora Danych i instalowanie programow bez
zgody |OD lub Administratora Danych.

ROZDZIAL Il
POSTANOWIENIA OGOLNE

§1

llekro¢ w niniejszym dokumencie jest mowa o:

1.

2.

3.

Administratorze Danych (AD) rozumie sie przez to Przychodnia Medycyny Rodzinnej Violetta Zylinska
z siedzibg w Woli Uhruskiej, w rozumieniu art. 4 pkt 7 Rozporzadzenia.

Inspektor Ochrony Danych Osobowych (IOD) rozumie si¢ przez to osobe wyznaczong przez
Administratora Danych Osobowych w przypadkach i na zasadach okreslonych w art. 37 rozporzadzenia.
Danych osobowych na podstawie Art. 4 pkt 1 Rozporzadzenia dane osobowe oznaczajg informacje
o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizyczne;.



b

10.

1.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.
22.

23.

24.

25.

Identyfikatorze uzytkownika rozumie sie przez to cigg znakéw literowych, cyfrowych lub innych
jednoznacznie identyfikujgcy osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym.
Integralnosci danych rozumie si¢ przez to wiadciwoS¢ zapewniajgcg, ze dane osobowe nie zostang
przypadkiem ani celowo zmienione lub uszkodzone.
Odbiorcy danych na podstawie art. 4 pkt 9 Rozporzadzenia odbiorca oznacza osobe fizyczng lub prawng,
organ publiczny, jednostke lub inny podmiot, ktéremu ujawnia sie dane osobowe, z wytgczeniem:
a) osoby, ktérej dane dotycza,
b) osoby upowaznionej do przetwarzania danych osobowych,
e) organdéw panstwowych lub organéw samorzadu terytorialnego, NFZ, ktorym dane sg udostepniane
w zwigzku z prowadzonym postepowaniem.
Osobie upowaznionej do przetwarzania danych osobowych rozumie sie przez to osobe, ktdra zostata
upowazniona do przetwarzania danych osobowych przez Administratora Danych - na pismie.
Poufnosci danych rozumie sie przez to wtasciwos¢ zapewniajacg, ze dane osobowe nie sg udostepniane
nieupowaznionym osobg i podmiotom.
Przetwarzajacym rozumie sie przez to osobe fizyczng lub prawng organ publiczny lub inny podmiot, ktory
przetwarza dane osobowe w imieniu administratora w rozumieniu art. 4 pkt 8 Rozporzadzenia.
Przetwarzaniu danych rozumie sie przez to operacje lub zestaw operacji wykonywanych na danych
osobowych w sposob zautomatyzowany lub niezautomatyzowany takg jak: zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowanie lub tgczenie, ograniczanie, usuwanie lub niszczenie.
Raporcie rozumie sie przez to przygotowane przez System informatyczny zestawienia zakresu i tresci
przetwarzanych danych osobowych.
Rozlicznosci rozumie sie przez to wkasciwo$¢ zapewniajacg, ze dziatania podmiotu mogg by¢ przypisane
w sposéb jednoznaczny tylko temu podmiotowi w rozumieniu art. 5 ust 2 Rozporzadzenia.
Sieci publicznej rozumie si¢ przez to sie¢ publiczng w rozumieniu art. 2 pkt.28 ustawy z dnia
16 lipca 2004 r. Prawo telekomunikacyjne (t.j. Dz.U. z 2017 r. poz. 1907 ze zm.)
Sieci teleinformatycznej rozumie si¢ przez to stuzacg do przetwarzania danych osobowych organizacyjnie
i technicznie potaczenie systemdw teleinformatycznych wraz z taczacymi
je urzadzeniami i liniami.
Sieci telekomunikacyjnej rozumie sie przez to sie¢ telekomunikacyjng w rozumieniu art. 2 pkt.35 ustawy
z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (t.,j. Dz.U. z 2017 r. poz. 1907 ze zm.).
Serwisancie rozumie si¢ przez to firme lub pracownika firmy zajmujgcego sie aktualizacjg lub instalacjq
oprogramowania.
Systemie Informatycznym Administratora Danych rozumie sie¢ przez sprzet komputerowy,
oprogramowanie, dane eksploatowane w zespole wspotpracujacych ze sobg urzadzen, programéw procedur
przetwarzania informacji i narzedzi programowych; w systemie tym pracuje przynajmniej jeden komputer
centralny i system ten tworzy siec teleinformatyczna.
Przychodnia rozumie sie przez to Przychodnie Medycyny Rodzinnej Violetta Zylinska z siedzibg w Woli
Uhruskiej.
Teletransmisji (zdalnego potaczenia) rozumie sie przez to przesytanie informacji za posrednictwem sieci
telekomunikacyjnej, zdalnego potaczenia z komputerem w celu np. naprawy btedu programu.
Rozporzadzeniu rozumie sie przez to rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679
z27.04.2016 .
Ustawie rozumie sie przez to ustawe z dnia 10 maja 2018 r. o ochronie danych osobowych.
Usuwaniu danych rozumie sie przez to zniszczenie danych osobowych lub takg ich modyfikacje, ktéra nie
pozwoli na ustalenie tozsamos$ci osoby, ktorej dane dotycza.
Uwierzytelnianiu rozumie si¢ przez to dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamo$ci
podmiotu lub osoby upowaznionej do przetwarzania danych osobowych.
Uzytkowniku rozumie sie przez to osobe upowazniong do dostepu i przetwarzania danych osobowych,
ktorej nadano Identyfikator uzytkownika i przyznano hasto.
Zabezpieczeniu danych w systemie informatycznym rozumie si¢ przez to wdrozenie i eksploatacje
stosownych $rodkoéw technicznych i organizacyjnych zapewniajacych ochrong danych przed ich
nieuprawnionym przetwarzaniem.
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26.

27.

Zabezpieczeniu systemu informatycznego rozumie si¢ przez to wdrozenie stosowanych Srodkéw
administracyjnych, technicznych oraz ochrony przed modyfikacja, zniszczeniem, nieuprawnionym dostepem
i ujawnieniem lub pozyskaniem danych osobowych, a takze ich utratg.

Zbiorze danych rozumie sie przez to kazdy posiadajacy strukture zestaw danych o charakterze osobowym,
dostepnych wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest rozproszony lub
podzielony funkcjonalnie.

§2
Polityka Bezpieczenstwa i Instrukcja zarzadzania systemem informatycznym to zbiér dziatan, zmierzajgcych
do uzyskania i utrzymania wymaganego poziomu bezpieczenstwa danych osobowych, tj. zapewnienie
poufno$ci, integralnosci, spojnosci, odpowiedniosci i dostepnosci na kazdym etapie tworzenia,
przetwarzania, przechowywania i przesytania danych osobowych.
W zwigzku z tym, Zze w zbiorach Administratora Danych przetwarzane sg miedzy innymi dane wrazliwe,
(m.in. informacje dotyczace stanu zdrowia oraz inne) a system informatyczny Administratora Danych
posiada potaczenie z Internetem, niniejszy dokument stuzy zapewnieniu wysokiego poziomu
bezpieczenstwa danych.
Polityka Bezpieczenstwa i Instrukcja zarzadzania systemem informatycznym obejmuje zbiér zasad
dotyczacych bezpieczenstwa danych osobowych ustalonych w oparciu 0 wymagania wynikajace
z przepisdw prawa, z szacowania ryzyka w zwigzku z wykonywaniem okreslonych prawem zadan przez
Przychodnie oraz wewnetrzne wymogi i uwarunkowania lokalowe.
Polityka Bezpieczenstwa i Instrukcja zarzadzania systemem informatycznym zapewnia:
a) spojnos¢ z wyznaczonymi zadaniami Przychodni oraz petng integracje z podstawowymi procedurami
zdefiniowanymi w Przychodni,
b) skuteczniejsze dziatania w odniesieniu do zagrozehn poufnosci, integralnosci i dostepnosci danych
osobowych, realizacje zadan Przychodni w taki sposéb, aby podnies¢ jako$¢ i wiarygodnos¢ wobec
pacjentow oraz petentdw,
c) ochrone danych osobowych tworzonych, przetwarzanych, przechowywanych i przesytanych nie tylko za
pomocy systeméw informatycznych ale réwniez w innych obszarach ich przetwarzania i przechowywania
(np. w wersji papierowe;).
Celem Polityki Bezpieczenstwa i Instrukcji zarzadzania systemem informatycznym jest wskazanie dziatan,
jakie nalezy podejmowac oraz ustanowienie zasad, jakie nalezy stosowaé, aby prawidtowo byty realizowane
obowigzki Przychodni jako Administratora Danych w zakresie zabezpieczenia danych osobowych.
Niniejszy dokument dotyczy zaréwno danych osobowych przetwarzanych w sposob tradycyjny w ksiegach,
wykazach i innych zbiorach ewidencyjnych, jak i w systemach informatycznych.
Procedury i zasady okreslone w niniejszym dokumencie stosuje sie do wszystkich os6b upowaznionych do
przetwarzania danych osobowych, zaréwno zatrudnionych w Przychodni, jak i innych, np. stazystow,
praktykantow, oséb zatrudnionych na umowe zlecenie.

§3

Z uwagi na fakt, ze w Przychodni urzadzenia systemu informatycznego stuzacego do przetwarzania danych
osobowych potaczone sg z siecig publiczng (Internet), stosuje sie wysoki poziom bezpieczenstwa
teleinformatycznego.

§4

Bezpieczenstwo teleinformatyczne na poziomie wysokim zapewnia si¢ przez:

—_

o

ochrone fizyczna,

ochrone antywirusowa,

bezpieczenstwo teletransmisji (potaczenia zdalnego),

kontrole dostepu do urzadzen systemu lub sieci teleinformatyczne;.

§5

Ochrone fizyczng systemu lub sieci teleinformatycznej zapewnia sie przez instalacje $rodkdéw zabezpieczajgcych
pomieszczenia, w ktérym znajdujq sie urzadzenia systemu lub sieci teleinformatycznej, w szczegdlnosci przed:

1.
2.

nieuprawnionym dostepem,
podgladem.



§6

Ochrona antywirusowa systemu operacyjnego lub sieci komputerowej polega na stosowaniu oprogramowania
antywirusowego.

ROZDZIAL 1II
ORGANIZACJA PRZETWARZANIA DANYCH OSOBOWYCH

§7

Administrator Danych realizuje zadania w zakresie ochrony danych osobowych, w tym zwtaszcza:

1.

2.

upowaznia poszczegbine osoby do przetwarzania danych osobowych w okre$lonym indywidualnie zakresie,
odpowiadajacym zakresowi jej obowigzkdw,

wyznacza Inspektora Ochrony Danych Osobowych oraz okresla zakres jego zadan i czynno$ci,

prowadzi ewidencje 0séb upowaznionych do przetwarzania danych osobowych oraz pozostatej
dokumentacji z zakresu ochrony danych, o ile jako wtasciwy do jej prowadzenia nie zostanie wskazany
w niniejszym dokumencie inny podmiot,

podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia procedur
bezpiecznego przetwarzania danych osobowych.

prowadzi ewidencje 0sob upowaznionych do przetwarzania danych osobowych,

przetwarza dane osobowe zgodnie z zasadami okre$lonymi w art. 5 Rozporzadzenia,

przetwarza dane na jednej z podstaw okreslonych w art. 6 lub art. 9 Rozporzadzenia

zapewnia bezpieczenstwo danych zgodnie z art. 24 i 32 Rozporzadzenia

wspotpracuje z organem nadzorczym,

. zapewnia stopien bezpieczenstwa danych odpowiadajacy ryzyku naruszenia praw lub wolnosci os6b,

ktérych dane przetwarza z godnie z art. 32 Rozporzadzenia,

. zgtasza organowi nadzorczemu naruszenie ochrony danych osobowych zgodnie z art. 33 Rozporzadzenia,
. zawiadamia osoby, ktorych dane zostaty dotkniete naruszeniem ochrony danych zgodnie z art. 34

Rozporzadzenia.

§8

Inspektor Ochrony Danych Osobowych realizuje zadania w zakresie nadzoru nad przestrzeganiem zasad ochrony
danych osobowych, w tym zwlaszcza:

1.

3

sprawuje nadzér nad zastosowaniem $srodkow technicznych, a takze organizacyjnych w celu zapewnienia
bezpieczenstwa danych,

nadzoruje udostepnianie danych osobowych odbiorcom danych i innym podmiotom,

realizuje obowigzek informacyjny,

monitoruje przestrzeganie przepiséw Rozporzadzenia oraz Ustawy poprzez:

a) zbieranie informacji w celu identyfikacji procesow przetwarzania,

b) analizowanie i sprawdzanie zgodnosci tego przetwarzania,

c) informowanie, doradzanie i rekomendowanie okreslonych dziatarh Administratorowi Danych.

wspbtpracuje z organem nadzorczym, w tym petni funkcje punktu kontaktowego dla organu nadzorczego
w kwestiach zwigzanych z przetwarzaniem.

§9

Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana przestrzega¢ nastepujacych zasad:

1.

Moze przetwarzaC dane osobowe wytacznie w zakresie ustalonym indywidualnie przez Administratora
Danych w upowaznieniu i tylko w celu wykonywania natozonych na nig obowigzkéw. Zakres dostepu do
danych przypisany jest do niepowtarzalnego identyfikatora uzytkownika, niezbednego do rozpoczecia pracy
w systemie. Rozwigzanie stosunku pracy badz odwotanie z petnionej funkcji powoduje wygasniecie
upowaznienia do przetwarzania danych osobowych.

Musi zachowa¢ tajemnice danych osobowych oraz przestrzega¢ procedur ich bezpiecznego przetwarzania.
Przestrzeganie tajemnicy danych osobowych obowigzuje przez caty okres zatrudnienia u Administratora
Danych, a takze po ustaniu stosunku pracy lub odwotaniu z petnionej funkcii.



Zapoznaje sie z przepisami prawa w zakresie ochrony danych osobowych oraz postanowieniami niniejszej
Polityki Bezpieczenstwa i Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych.

Stosuje okre$lone przez Administratora Danych oraz Inspektora Ochrony Danych Osobowych procedury
oraz wytyczne majgce na celu przetwarzanie danych osobowych zgodnie z Rozporzadzenie oraz Ustawa.
Korzysta z systemu informatycznego Administratora Danych w sposéb zgodny ze wskazowkami zawartymi
w instrukcjach obstugi urzadzen wchodzacych w skiad systemu informatycznego, oprogramowania
i no$nikdw.

Zabezpiecza dane przed ich udostepnianiem osobom nieupowaznionym.

ROZDZIAL IV
WYKAZ POMIESZCZEN TWORZACYCH OBSZAR,
W KTORYM PRZETWARZANE SA DANE OSOBOWE
§10

Budynkiem, w ktorym zlokalizowany jest obszar przetwarzania danych osobowych jest budynek Przychodni
Medycy Rodzinnej Violetta Zylinska w Woli Uhruskiej mieszczacy sie pod adresem: ul. 1 Maja 1, 22-230
Wola Uhruska.
Pomieszczeniami tworzacymi obszar, w ktérym znajdujg sie przetwarzane dane osobowe sg pomieszczenia,
w ktorych znajdujg sie zbiory danych w formie kartotek, rejestrow i innej oraz stacjonarny sprzet
komputerowy, w ktérym sg przetwarzane dane osobowe.
Przebywanie w pomieszczeniach znajdujgcych sie wewnatrz obszaru, o ktdrym mowa w ust. 2, osob
nieuprawnionych do dostepu do danych osobowych, jest dopuszczalne tylko w obecno$ci osoby
upowaznionej do przetwarzania tych danych, Administratora Danych lub Inspektora Ochrony Danych
Osobowych.
Pomieszczenia, w ktorych przetwarzane sg dane osobowe powinny by¢ zamykane na klucz i chronione na
czas nieobecno$ci w nich osob upowaznionych do przetwarzania danych osobowych, w sposob
uniemozliwiajacy dostep do nich oséb trzecich.
Wykaz pomieszczen tworzacych obszar, w ktorym przetwarzane sg dane osobowe zostat okreslony
w zataczniku nr 1 do niniejszej Polityki Bezpieczenstwa i Instrukcji Zarzadzania Systemem Informatycznym.

] ROZDZIAL V
WYKAZ ZBIOROW DANYCH OSOBOWYCH ORAZ PROGRAMY
ZASTOSOWANE DO PRZETWARZANIA TYCH DANYCH

§ 11

Wykaz zbiorow danych osobowych oraz programow zastosowanych do przetwarzania tych danych zawiera
zatacznik nr 2 do Polityki Bezpieczenstwa i Instrukcji Zarzadzania Systemem Informatycznym.

ROZDZIAL VI
OPIS STRUKTURY ZBIOROW DANYCH
§12

Opis zbiorow danych zawiera zatacznik nr 3 do Polityki Bezpieczenstwa Instrukcji Zarzadzania Systemem
Informatycznym.

1.

Rozdziat VI
ZASADY ROZPOCZECIA, ZAWIESZENIA i ZAKONCZENIA PRACY SYSTEMU
INFORMATYCZNEGO
Przed przystapieniem do pracy w systemie informatycznym nalezy:
a) sprawdzi¢ stanowisko pracy, a nastepnie wigczy¢ zasilacz UPS/listwe zasilajaca;
b) wigczy¢ monitor oraz wszystkie urzadzenia peryferyjne: skaner, drukarka itd;
c) wigczy¢ komputer;
d) zalogowac sie do systemu operacyjnego uzywajac odpowiedniego identyfikatora (loginu) oraz hasta;
e) bezwzglednie nalezy zapewni¢ zachowanie poufno$ci podczas wprowadzania hasta, niedopuszczalnym
jest by osoba nieupowazniona do przetwarzania danych osobowych przygladata sie wprowadzaniu hasta;
f) po uruchomieniu systemu operacyjnego mozna rozpocza¢ prace na programie uzytkowym;
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2. Podczas nawet chwilowego opuszczenia stanowiska pracy nalezy zablokowa¢ mozliwos¢ wgladu do
przetwarzanych danych przez osoby trzecie poprzez wylogowanie uzytkownika z programu uzytkowego
[systemu operacyjnego uzywajac odpowiedniego skrétu klawiszowego lub wybierajac funkcje wyloguj
w systemie operacyjnym;

3. Na czas diuzszej nieobecnosci (wyjScia z pomieszczenia) nalezy wytgczy¢ komputer.

4. W celu zakonczenia pracy w systemie informatycznym nalezy:

a) wylogowac sie z uzywanego programu uzytkowego uzywajac odpowiedniej opci,

b) dokona¢ zamknigcia systemu operacyjnego odpowiednig funkcja,

c) odczekac az system operacyjny zostanie wytgczony,

d) wytaczy€ zasilanie stanowiska komputerowego poprzez wytaczenie zasilacza UPS lub listwy zasilajacej;

Rozdziat VIII
ZASADY KORZYSTANIA Z KOMPUTEROW PRZENOSNYCH PRZY UZYCIU KTORYCH
PRZETWARZANE SA DANE OSOBOWE
§13
Przetwarzanie danych osobowych przy uzyciu komputerow przenosnych odbywac sie moze wytgcznie za wiedzg
i zgoda Inspektora Ochrony Danych Osobowych.

§14
Osoba uzytkujgca komputer przenos$ny, w ktdérym przetwarzane sg dane osobowe, zobowigzana jest do zwrdcenia
szczegOlnej uwagi na zabezpieczenie przetwarzanych informacji, zwtaszcza przed dostepem do nich oséb
nieupowaznionych oraz przed zniszczeniem.

§15
UzZytkownik komputera przeno$nego zobowigzany jest do:

1. Transportu komputera w sposob minimalizujacy ryzyko kradziezy lub zniszczenia,a w szczegolnosci:

a) transportowania komputera w bagazu podrecznym,
b) niepozostawiania komputera w samochodzie, przechowalni bagazu itp.,
C) przenoszenia komputera w torbie przeznaczonej do przenoszenia komputerdéw przeno$nych.

2. Korzystania z komputera w sposéb minimalizujacy ryzyko podejrzenia przetwarzania danych osobowych
przez osoby nieupowaznione, w szczegdlnosci zabrania sie korzystania z komputera w miejscach
publicznych i $rodkach transportu publicznego.

3. Niezezwalania osobom nieupowaznionym (w tym réwniez cztonkom rodziny i znajomym) do korzystania
z komputera przenosnego, na ktérym przetwarzane sg dane osobowe. Uzytkownik powinien zachowaé
w tajemnicy wobec domownikow identyfikator i hasto, ktorych podanie jest konieczne do rozpoczecia pracy
na komputerze przenosnym Administratora Danych.

4. Niepodigczenia komputera przeno$nego do Internetu za wyjatkiem podigczen do sieci informatycznej na
statym stanowisku pracy.

5. Zabezpieczenia komputera przeno$nego hastem.

6. Blokowanie komputera przenosnego w przypadku, gdy nie jest on wykorzystywany przez uzytkownika
komputera przenosnego, jak rowniez stosowania innych mechanizmow zabezpieczajacych.

7. Program antywirusowy zainstalowany na komputerze przeno$nym powinien by¢ zaktualizowany do
najnowszej wersji oraz posiada¢ najnowszg baze wirusow. Uzytkownik jest zobowigzany przynajmniej raz w
tygodniu w petni przeskanowa¢ komputer programem antywirusowym

§16
Uzytkownicy komputerow przenosnych nie moga, bez zgody Administratora Danych oraz Inspektora Ochrony
Danych, instalowa¢ na uzytkowanych przez siebie komputerach oprogramowania.

§17
W razie zagubienia lub kradziezy komputera przeno$nego pracownik zobowigzany jest do natychmiastowego
powiadomienia 10D lub osoby przez niego upowaznionej zgodnie z zasadami informowania o naruszeniu ochrony
danych osobowych.



§18
W sprawach nieuregulowanych w niniejszym rozdziale stosuje sie¢ odpowiednio przepisy dotyczace przetwarzania
danych osobowych w systemach informatycznych na komputerach stacjonarnych.

ROZDZIAL IX
STRATEGIA ZABEZPIECZENIA DANYCH OSOBOWYCH
(DZIALANIA NIEZBEDNE DO ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI | ROZLICZALNOSCI
PRZETWARZANYCH DANYCH OSOBOWYCH)
§19

1. Celem wprowadzonych niniejszg Politykq zabezpieczen i obostrzen jest ochrona danych osobowych
zawartych w systemie eksploatowanym w sieci komputerowe;.

2. Okreslone nizej sposoby zabezpieczen dotycza;
a) zabezpieczen przed dostepem do danych osob nieupowaznionych na etapie eksploatacji systemu tj.
wprowadzanie danych, aktualizacji lub usuwania danych, wyswietlania lub drukowania zestawien, wypisow;
b) ochrony danych zarchiwizowanych na no$nikach zewnetrznych, procedur niszczenia niepotrzebnych
wydrukdw lub nosnikow danych,
c) systemu zabezpieczen przed dostepem 0s6b niepowotanych do pomieszczen, w ktdrych sg
eksploatowane urzadzenia oraz sposobow dostepu do tych pomieszczen pracownikdw, personelu
pomocniczego oraz serwisu zewnetrznego,
d) monitorowania systemu zabezpieczen,
e) zakresu obowigzkow pracownikow w czesci dotyczacej bezpieczenstwa danych.

3. Strategia ochrony danych osobowych opiera sie na nastepujacych zasadach:
a) fizyczny dostep do pomieszczen, w ktorych eksploatowane sg systemy informatyczne blokujg drzwi
zamykane na klucz,
b) podstawowym sposobem zabezpieczenia danych i dostepu do nich jest system definiowania
uzytkownikéw, grup uzytkownikbw oraz haset. Sg to zabezpieczenia programowe wmontowane
w eksploatowane systemy uniemozliwiajace dostep do systemu osobom nieupowaznionym,

§ 20

1. Nalezy chroni¢ dokumenty papierowe zawierajgce dane osobowe przed ich fizycznym uszkodzeniem lub
zniszczeniem, co uniemozliwiatoby odczytanie lub odzyskanie informacji w nich zawartych.

2. Dokumenty papierowe zawierajace dane osobowe muszg byC chronione przed zagrozeniami ze strony
otoczenia (ogien, wyciek wody itp.).

3. Dokumenty papierowe powinny by¢ fizycznie chronione przed kradzieza, zniszczeniem lub niewtasciwym
uzywaniem. Opuszczajac stanowisko pracy nalezy sprawdzi¢ czy sg one zamkniete w odpowiednich szafach
czy sejfach.

4. Zabrania sie kopiowania jakichkolwiek danych osobowych zawartych na dokumentach papierowych bez
zgody |OD lub osoby przez niego upowaznione;.

5. Usuniecie lub wyniesienie poza siedzibe Przychodni dokumentu papierowego zawierajgcego dane osobowe
wymaga zgody 10D lub upowaznionej przez niego osoby.

6. Utrata i kradziez dokumentow papierowych zawierajacych dane osobowe powinna by¢ niezwiocznie
zgtoszona 10D.

7. Kazdy dokument papierowy zawierajacy dane osobowe, majacy charakter dokumentu roboczego, nalezy na
koniec pracy zniszczy¢ w niszczarce papieru lub schowa¢ w odpowiedniej zamykanej szafie.

§21

1. Noéniki pamieci (ptyty, pendrive, itp.) zawierajace dane osobowe nalezy bezwzglednie zabezpieczy¢ przed
ich kradzieza, fizycznym uszkodzeniem lub zniszczeniem, co uniemoZliwitoby odczytanie lub odzyskanie
informacji w nich zawartych. Kazdy pendrive oraz dysk przenosny powinien by¢ zaszyfrowany odpowiednim
programem.

2. Nosniki pamieci zawierajace dane osobowe nalezy bezwzglednie chroni¢ przed zagrozeniami ze strony
otoczenia (kurz, promieniowanie elektromagnetyczne, ogien, wyciek wody itp.).

3. Opuszczajac stanowisko pracy nalezy sprawdzi¢ czy sg one zamkniete w odpowiednich szafach czy sejfach.

4. Zabrania sie kopiowania jakichkolwiek zbioréw danych osobowych z no$nikow pamieci bez zgody IOD.
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10.

Nosniki pamieci zawierajace dane osobowe nie mogg by¢ wynoszone poza siedzibe Przychodni bez
wczesniejszej zgody OD.

Nosniki pamieci zawierajagce dane osobowe mogg by¢ wynoszone poza teren Przychodni przez osoby
upowaznione za zgodg Administratora Danych.

Dyski twarde komputeréw przeznaczone do naprawy, pozbawia sie przed naprawg zapisu danych
osobowych albo naprawia sie je pod nadzorem osoby upowaznionej przez Administratora Danych.

Kazdy no$nik pamieci przeznaczony do usunigcia z Przychodni musi uzyska¢ odpowiednie pozwolenie 10D.
Niszczenia zuzytych lub uszkodzonych no$nikéw pamieci zawierajgcych dane osobowe dokonuje osoba
upowazniona przez Administratora Danych.:

a) ptyty CD - nalezy zniszczy¢ w niszczarce dokumentéw dostosowanej do niszczenia ptyt CD lub zniszczy¢
przy pomocy ostrego narzedzia rysujac powierzchnie przeznaczong do zapisu,

c) twarde dyski (HDD/SSD) — rozmontowa¢ urzadzenie w celu odstoniecia talerzy z zapisem magnetycznym,
a nastepnie uzywajac twardego i ostrego narzedzia zniszczy¢ powierzchnie dysku poprzez zarysowanie jej
kilkudziesiecioma rysami, lub nalezy uzy¢ miotka w celu zniszczenia talerzy magnetycznych i ceramicznych,
d) pendrive — nalezy uzy¢ mtotka w celu uszkodzenia uktadéw pamieci poprzez ich fizyczne zniszczenie.
Utrata lub kradziez nosnika pamieci z danymi osobowymi powinna by¢ niezwiocznie zgtoszona
Administratorowi Danych.

§ 22
Wprowadza sie nastepujace zabezpieczenia danych osobowych przetwarzanych w  systemie
informatycznym:
a) na wszystkich stacjach roboczych, na ktérych przetwarzane sg dane osobowe wprowadza si¢ wysoki
poziom zabezpieczen,
b) ochrone przed awariami zasilania oraz zaktceniami w sieci energetycznej serwera, na ktérych
przetwarzane sg dane osobowe zapewniajg zasilacze UPS,
c) zalogowanie si¢ do programu wymaga podania nazwy uzytkownika i hasta.
d) oprogramowanie wykorzystywane do przetwarzania danych posiada wiasny system kont
(zabezpieczonych hastami) i uprawnien,
Stosuje sie aktywng ochrone antywirusowg w czasie rzeczywistym na kazdym komputerze, na ktérym
przetwarzane sg dane osobowe.
Wydruki zawierajgce dane osobowe powinny znajdowac sie w miejscu, ktore uniemozliwia dostep osobom
postronnym.
Dostep do nosnikow zawierajacych kopie danych majg tylko uprawnione osoby.
Stosuje sie nastepujace zabezpieczenia organizacyjne przed dostepem do danych oséb niepowotanych:
a) dostep do danych majg wytgcznie pracownicy upowaznieni przez Administratora Danych,
b) w pokoju rejestracji, do ktérego dostep majg petenci monitory komputerowe ustawione sg w ten sposéb,
by pacjenci nie widzieli zapisow na ekranie,
c) w przypadku dtuzszej bezczynnosci uruchamiane sg tzw. wygaszacie ekranu, ktorych usunigcie jest
mozliwe po podaniu prawidtowego hasta uzytkownika,

§23
Ryzyko utraty bezpieczenstwa danych przetwarzanych przez administratora danych pojawiajace si¢ ze
strony o0sdb trzecich, ktére majg dostep do danych osobowych (np. serwisanci), jest minimalizowane przez
zawieranie umow powierzenia przetwarzania danych osobowych.
Ryzyko ze strony 0sdb, ktore potencjalnie mogq w fatwiejszy sposdb uzyskac dostep do danych osobowych
(np. osoby sprzatajace pomieszczenia administratora danych), jest minimalizowane przez zobowigzywanie
ich do zachowania tajemnicy na podstawie odrebnych, pisemnych o$wiadczen.

§24
Urzadzenia systemu informatycznego Administratora Danych sg zasilane za posrednictwem zasilaczy
awaryjnych (UPS).
Biezaca konserwacja sprzetu wykorzystywanego przez Administratora Danych do przetwarzania danych
prowadzona jest tylko przez osoby upowaznionej przez Administratora Danych. Natomiast powazne
naprawy wykonywane przez serwisantdw realizowane sg w siedzibie Administratora Danych po zawarciu
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z podmiotem wykonujacym naprawe umowy 0 powierzeniu przetwarzania danych osobowych, okreslajacej
kary umowne za naruszenie bezpieczenstwa danych.

Administrator dopuszcza konserwowanie i naprawe sprzetu poza siedzibg Administratora Danych jedynie po
trwatym usunieciu danych osobowych. Zuzyty sprzet stuzacy do przetwarzania danych osobowych moze by¢
zbywany dopiero po trwatym usunieciu danych, a urzadzenia uszkodzone mogg by¢ przekazywane w celu
utylizacji (jesli trwate usuniecie danych wymagatoby nadmiernych naktadéw ze strony administratora)
witasciwym podmiotom, z ktorymi takze zawiera sie umowy 0 powierzeniu przetwarzania danych.

Wszystkie awarie, dziatania konserwacyjne i naprawy systemu informatycznego sq opisywane w stosownych
protokotach, podpisywanych przez osoby w tych dziataniach uczestniczace, a takze przez IOD.

§ 25

Dla zachowania bezpieczenstwa danych zobowigzuje sie¢ osoby upowaznione do przetwarzania danych lub
Uzytkownikéw do:

1.

2.

©No o

10.

1.

12.

13.

14.

15.

16.

17.

18.
19.

20.
21.

22.

ustawiania ekranéw komputerowych tak, by osoby niepowotane nie mogty oglada¢ ich zawarto$ci,
a zwlaszcza nie naprzeciwko wejScia do pomieszczenia,
niepozostawiania bez kontroli dokumentéw, nosnikbw danych i sprzetu, komputerow przeno$nych
w hotelach i innych miejscach publicznych oraz w samochodach,
dbania o prawidtowg wentylacje komputeréw (nie mozna zastania¢ kratek wentylatorow meblami, zastonami
lub stawiaC komputeréw tuz przy $cianie),
niepodigczania do listew podtrzymujacych napiecie przeznaczonych dla sprzetu komputerowego innych
urzadzen, szczegolinie tych tatwo powodujacych spiecia (np. grzejniki, czajniki, wentylatory),
pilnego strzezenia akt, dokumentacji medycznej; pamieci przeno$nych i komputerdw przenosnych,
kasowania po wykorzystaniu danych na dyskach przenosnych,
nieuzywania powtornie dokumentow zadrukowanych jednostronnie,
niezapisywania hasta wymaganego do uwierzytelnienia sie w systemie na papierze (niedopuszczalnym jest
zapisywania hasta w widocznym miejscu), w komputerze lub innym nosniku danych,
powstrzymywania si¢ przez osoby upowaznione do przetwarzania danych osobowych od samodzielne;
ingerencji w oprogramowanie i konfiguracje powierzonego sprzetu (szczegoinie komputerdw przenosnych),
nawet gdy z pozoru mogtoby to usprawnic¢ prace lub podnies¢ poziom bezpieczenstwa danych,
przestrzegania przez osoby upowaznione do przetwarzania danych osobowych swoich uprawnien
w systemie, tj. wtasciwego korzystania z baz danych, uzywania tylko wlasnego identyfikatora i hasta oraz
stosowania sie do zalecen 10D,
opuszczania stanowiska pracy dopiero po wigczeniu wygaszacza ekranu lub po zablokowaniu stacji
roboczej w inny sposob,
kopiowania tylko jednostkowych danych (pojedynczych plikéw). Obowigzuje zakaz robienia kopii catych
zbiordw danych lub takich ich czeSci, ktore nie sg konieczne do wykonywania obowigzkéw przez
pracownika. Po ustaniu przydatno$ci tych kopii dane nalezy trwale skasowac lub fizycznie zniszczy¢ nosniki,
na ktérych sg przechowywane,
niewynoszenia na jakichkolwiek nosnikach catych zbiorow danych oraz szerokich z nich wypiséw, nawet
w postaci zaszyfrowanej,
wykonywania kopii roboczych danych, na ktorych sie wtasnie pracuje, tak czesto, aby zapobiec ich utracie,
konczenia pracy na stacji roboczej po wprowadzeniu danych przetwarzanych tego dnia w odpowiednie
obszary serwera, a nastepnie prawidtowym wylogowaniu sie uzytkownika i wytaczeniu komputera oraz
odcieciu napiecia w UPS i listwie,
niszczenia w niszczarce lub chowania do szaf zamykanych na klucz wszelkich wydrukéw zawierajacych
dane osobowe przed opuszczeniem miejsca pracy, po zakofczeniu dnia pracy,
niepozostawiania 0séb postronnych w pomieszczeniu, w ktérym przetwarzane sg dane osobowe, bez
obecnosci osoby upowaznionej do przetwarzania danych osobowych,
zachowania tajemnicy danych, w tym takze wobec najblizszych,
chowania do zamykanych na klucz szaf wszelkich akt zawierajacych dane osobowe przed opuszczeniem
miejsca pracy, po zakonczeniu dnia pracy,
umieszczania kluczy do szaf w ustalonym, przeznaczonym do tego miejscu po zakoriczeniu dnia pracy,
zamykania okien w razie opadow czy innych zjawisk atmosferycznych, ktdre mogq zagrozi¢ bezpieczenstwu
danych osobowych,
zamykania okien w razie opuszczania pomieszczenia, w tym zwtaszcza po zakonczeniu dnia pracy,
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23. zamykania drzwi na klucz po zakonczeniu pracy w danym dniu.

§ 26

Osoby upowaznione do przetwarzania danych osobowych zobowigzane sg do stosowania nastepujacych zasad:

1.

Dane z nosnikdw przenosnych niebedacych kopiami zapasowymi po wprowadzeniu do systemu
informatycznego Administratora Danych powinny byC trwale usuwane z tych nosnikéw przez fizyczne
zniszczenie (np. ptyty CD-ROM) lub usuniecie danych programem trwale usuwajacym pliki. Jesli istnieje
uzasadniona konieczno$¢, dane pojedynczych osob (a nie cate zbiory czy szerokie wypisy ze zbiorow) mogq
by¢ przechowywane na specjalnie oznaczonych nosnikach. Nosniki te muszg byé przechowywane
w zamknietych na klucz szafach, nieudostepnianych osobom postronnym. Po ustaniu przydatnosci tych
danych nosniki powinny by¢ trwale kasowane lub niszczone.

Nosniki pamieci przekazywane na zewnafrz powinny byC pozbawione zapisow zawierajacych dane
osobowe. Niszczenie poprzednich zapiséw powinno odbywaC sie poprzez wymazanie informacji oraz
formatowanie no$nika.

Uszkodzone no$niki przed ich wyrzuceniem nalezy zniszczyc¢ fizycznie w niszczarce stuzacej do niszczenia
nosnikéw (ptyty CD/DVD).

Zabrania si¢ powtdrnego uzywania do sporzgdzania brudnopiséw pism jednostronnie zadrukowanych kart,
jesli zawierajg one dane chronione. Po wykorzystaniu brudnopisu, nalezy go niezwtocznie zniszczy¢
W niszczarce.

W przypadku brudnopiséw pism drukowanych dwustronnie nalezy je po wykorzystaniu niezwiocznie
zniszczyC€ w niszczarce.

Po wykorzystaniu wydruki zawierajgce dane osobowe nalezy codziennie przed zakoriczeniem pracy
zniszczy¢ w niszczarce. O ile to mozliwe, nie nalezy przechowywac takich wydrukéw w czasie dnia na biurku
ani tez wynosi¢ poza siedzibe Administratora Danych.

§27

Zobowigzuje sie osoby upowaznione do stosowania nastepujacych zasad:
1. Wymogi bezpieczenstwa systemowego sg okreslane w instrukcjach obstugi producentow sprzetu

i uzywanych programow.

Pocztg elektroniczng mozna przesytac tylko jednostkowe dane, a nie cate bazy lub szerokie z nich wypisy
itylko w postaci zaszyfrowanej. Chroni to przesytane dane przed ,przestuchami" na liniach
teletransmisyjnych oraz przed przypadkowym rozproszeniem ich w Internecie.

Przed atakami z sieci zewnetrznej wszystkie komputery Administratora Danych (w tym takze przeno$ne)
chronione sg srodkami dobranymi przez Administratora Danych. Wazne jest, by uzytkownicy zwracali uwage
na to, czy urzadzenie, na ktérym pracuja, domaga sie aktualizacji tych zabezpieczen — system operacyjny
oraz program antywirusowy musi by¢ AKTUALNY!

§28
Do zagwarantowania poufnosci i integrainoci danych osobowych konieczne jest przestrzeganie przez
uzytkownikow swoich uprawnien w systemie, tj. wiasciwego korzystania z programu komputerowego,
uzywania tylko wiasnego identyfikatora i hasta oraz stosowania sie do zalecer |IOD oraz Administratora
Danych.

§29
Korzystanie z zasobow sieci wewnetrznej jest mozliwe tylko w zakresie uprawnieni przypisanych do danego
konta osoby upowaznionej do przetwarzania danych osobowych.
Operacje za pos$rednictwem rachunku bankowego Administratora Danych moze wykonywa¢ wytacznie
pracownik wyznaczony, posiadajacy odpowiednie dane do uwierzytelnienia oraz konto w systemie, po
uwierzytelnieniu sie zgodnie z procedurami okreslonymi przez bank obstugujacy rachunek.

§30
Udostepnianie danych osobowych odbiorcom ktérych dane dotyczg odbywa sie na zasadach opisanych
wart. 15 Rozporzadzenia, przy czym pierwsza kopia danych osobowych podlegajacych przetwarzaniu
powinna zosta¢ udostepniona bezpfatnie.
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Udostepnianie danych osobowych funkcjonariuszom Policji moze nastapi¢ tylko po przedtozeniu wniosku
0 przekazanie lub udostepnienie informaciji. Wniosek ten powinien mie¢ forme pisemng

i zawierac:

a) oznaczenie wnioskodawcy,

b) wskazanie przepiséw uprawniajgcych do dostepu do informacii,

c) okre$lenie zakresu potrzebnych informacji oraz formy ich przekazania lub udostepnienia,

d) wskazanie imienia, nazwiska i stopnia stuzbowego policjanta upowaznionego do pobrania informacji lub
zapoznania sie z ich trescia.

Udostepnianie danych osobowych na podstawie ustnego wniosku zawierajacego wszystkie powyzsze cztery
elementy wniosku pisemnego moze nastgpi¢ tylko wtedy, gdy zachodzi konieczno$¢ niezwtocznego
dziatania, np. w trakcie po$cigu za osobg podejrzang o popetnienie czynu zabronionego albo podczas
wykonywania czynnosci majacych na celu ratowanie zycia i zdrowia ludzkiego lub mienia.

Osoba udostepniajgca dane osobowe jest obowigzana zazada¢ od policjanta pokwitowania pobrania
dokumentéw zawierajgcych informacje przekazane na podstawie pisemnego wniosku albo potwierdzenia
faktu uzyskania wgladu w tre$¢ informaciji. Policjant jest obowigzany do pokwitowania lub potwierdzenia.
Jesli informacije sg przekazywane na podstawie ustnego wniosku, nalezy stosownie do okolicznosci zwrdcié
sie z prosbg o pokwitowanie albo potwierdzenie. Jesli pokwitowanie albo potwierdzenie ze wzgledu na
okoliczno$ci udostepniania nie sg mozliwe, osoba udostepniajgca informacje sporzadza na te okolicznosé
notatke stuzbowa.

Osoba upowazniona moze udostepni¢ dane osobowe innym stuzbom i podmiotom uprawnionym do ich
otrzymania na mocy przepisow prawa.

§ 31
Niezastosowanie sie do prowadzonej przez Administratora Danych Polityki Bezpieczenstwa Informacii
przetwarzania danych osobowych, kiorej zatozenia okresla niniejszy dokument i naruszenie procedur
ochrony danych przez pracownikow upowaznionych do przetwarzania danych osobowych moze by¢
potraktowane jako ciezkie naruszenie podstawowych obowigzkow pracowniczych, skutkujace rozwigzaniem
stosunku pracy bez wypowiedzenia z winy pracownika na podstawie art. 52 Kodeksu pracy (t.j. Dz.U. z 2018
r. poz. 917 ze zm.).
Niezaleznie od rozwigzania stosunku pracy osoby popetniajace przestepstwo bedg pociggane do
odpowiedzialnosci karnej zwtaszcza na podstawie art. 49-52 Ustawy oraz art. 266 Kodeksu Karnego (1.
Dz.U.z 2017 r. poz. 2204 ze zm.).
Przyktadowo przestepstwo mozna popetni¢ wskutek:
a) stworzenia mozliwosci dostepu do danych osobowych osobom nieupowaznionym albo osobie
nieupowaznionej,
b) niezabezpieczenia nosnika lub komputera przeno$nego,
C) zapoznania sie z hastem innego pracownika wskutek wykonania nieuprawnionych operacji w systemie
informatycznym Administratora Danych.

ROZDZIAL X

SRODKI TECHNICZNE | ORGANIZACYJNE SLUZACE ZAPEWNIENIU POUFNOSCI, INTEGRALNOSCI

| ROZLICZALNOSCI PRZETWARZANYCH DANYCH OSOBOWYCH

System informatyczny w Przychodni w Woli Uhruskiej ze wzgledu na potaczenie z siecig publiczng, musi zapewnia¢
srodki bezpieczenstwa okreslone dla wysokiego poziomu bezpieczenstwa.

1.

2.

§32
Gwarancjq zapewnienia bezpieczenstwa systemu informatycznego oraz przetwarzanych i przechowywanych
danych osobowych jest zapewnienie bezpieczenstwa fizycznego.
Obowigzkiem osoby uzytkujacej komputer przenosny zawierajacy dane osobowe jest zachowanie
szczegolnej ostroznosci podczas jego transportu, przechowywania i uzytkowania poza pomieszczeniami
tworzacymi obszar, w ktérym przetwarzane sg dane osobowe.

§33
Ochrone fizyczng pomieszczen z komputerami oraz urzadzeniami sieciowymi Przychodni w Woli Uhruskie;
stanowig drzwi zamykane na klucz.
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Klucze od pomieszczenia moga pobieraC wytacznie:
a) Administrator Danych

b) 10D,

¢) Osoba upowazniona przez AD,

§34
Dopuszcza sie instalowanie tylko legalnie pozyskanych programdw, niezbednych do wykonywania
ustawowych zadan Przychodni w Woli Uhruskiej i posiadajacych wazna licencje uzytkowania.

§35
Dostep do systemow operacyjnych stacji roboczych powinien by¢ chroniony przez nazwe uzytkownika
I hasto.
Hasto powinno zawiera¢ mate i wielkie litery oraz cyfry lub znaki specjalne.
Uzytkownikom systemu nie wolno udostepnia¢ swojego identyfikatora i hasta innym osobom.
Wejscie do BIOSu komputera powinno by¢ chronione hastem.

§ 36
Bezprzerwowe zasilanie stacjom roboczym zapewnia stosowanie zasilaczy awaryjnych UPS.
W przypadku stacji roboczych, UPS stosuje sie w zaleznosci od potrzeb i mozliwo$ci finansowych.

§37
Zapewnieniu ciggtej dostepnosci informaciji stuzg procedury postepowania w przypadku wydarzen losowych
(np. awaria stacji roboczej, zalanie pomieszczenia itp.).
Procedury, o ktorych mowa w ust.1 powinny obejmowa¢ uruchomienie systemu w minimalnej konfiguracji
udostepniajgcej zasoby systemu.
W przypadku gdyby doszto do ewakuacji nalezy zapewni¢ bezpieczeristwo danym.

§38
Wszystkie stacje robocze muszg posiada¢ zainstalowany program antywirusowy, z mozliwie czesto
aktualizowang baza wykrywanych wirusow, sprawdzajacy w trybie rzeczywistym wszystkie przychodzace
i wychodzace pliki. Zabronione jest blokowanie pracy tego programu.
Dla zapewnienia ochrony przed wirusami i innymi niepozadanymi kodami sprawdza sie wszystkie zbiory
przychodzace z sieci rozlegtej i Internetu.

§39

. Wszelkie naprawy i konserwacje sprzetu i oprogramowania mogg odbywac sie tylko w obecnosci 0séb

uprawnionych.
Urzadzenia informatyczne stuzace do przetwarzania danych osobowych mozna przekaza¢ do naprawy
dopiero po uzyskaniu zgody |OD lub Administratora Danych.

, ROZDZIAL XI
OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH OSOBOWYCH
§ 40

Zgodnie z art. 4 pkt 12 Rozporzadzenia naruszenie ochrony danych osobowych oznacza:

1.

2.

3.

Zniszczenie danych osobowych — sytuacja, w ktorej dane przestajq istnie¢ w formie nadajacej sie do uzytku
administratora;

Zmiang danych osobowych — uszkodzenie (przypadkowe lub niezgodne z prawem) danych w konsekwencji
ktorego staty sie niekompletne, czeSciowo nieczytelne, nieprawidtowe;

Utrata danych osobowych — sytuacja, w ktérych dane moggq wprawdzie nadal istnie¢, ale administrator
danych utracit nad nimi kontrole lub dostep, lub nie jest w ich posiadaniu.

Dodatkowo wyrézniamy trzy typy naruszenia ochrony danych osobowych:

1.
2.
3.

Naruszenie poufnosci polegajace na ujawnieniu danych osobowych nieuprawnionej osobie;
Naruszenie dostepnosci jest trwata utrata lub zniszczenie danych osobowych;
Naruszenie integralnosci jest to nieautoryzowana zmiana tresci danych osobowych.
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§41
Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia zabezpieczenia systemu
informatycznego, w ktérym przetwarzane sg dane osobowe to w szczegdlnosci:

1. sytuacje losowe lub nieprzewidziane oddziatywanie czynnikow zewnetrznych na zasoby systemu jak np.:
wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad, dziatania terrorystyczne,
niepozadana ingerencja ekipy remontowej, itp.,

2. niewtasciwe parametry Srodowiska, jak np. nadmierna wilgotno$¢ lub wysoka temperatura, oddziatywanie
pola elektromagnetycznego, wstrzasy lub wibracje pochodzace od urzadzen przemystowych,

3. awaria sprzetu lub oprogramowania, ktore wyraznie wskazujg na umysine dziatanie w kierunku naruszenia
ochrony danych lub wrecz sabotaz, a takze niewtasciwe dziatanie serwisu, a tym sam fakt pozostawienia
serwisantow bez nadzoru,

4. pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci systemu, ktéra zapewnia ochrone
zasobow lub inny komunikat o podobnym znaczeniu,

5. jakos¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace na zaktdcenia systemu
lub inng nadzwyczajna i niepozadang modyfikacje w systemie,

6. naruszenie lub proba naruszenia integralnosci systemu lub bazy danych w tym systemie,

7. stwierdzenie proby lub modyfikacji danych lub zmiana w strukturze danych bez odpowiedniego
upowaznienia (autoryzacii),

8. wystgpienie niedopuszczalnej manipulacji danymi osobowymi w systemie,

9. ujawnienie osobom nieupowaznionym danych osobowych lub objetych tajemnicq procedur ochrony
przetwarzania albo innych strzezonych elementow systemu zabezpieczen,

10. praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa
od zatozonego rytmu pracy wskazujace na przetamanie lub zaniechanie ochrony danych osobowych - np.
praca przy komputerze lub w sieci osoby, ktora nie jest formalnie dopuszczona do jego obstugi, sygnat
0 uporczywym nieautoryzowanym logowaniu, itp,

11. ujawnienie istnienie nieautoryzowanych kont dostepu do danych lub tzw. ,bocznej furtki", itp.,

12. podmienienie lub zniszczono nosniki z danymi osobowymi bez odpowiedniego upowaznienia lub w sposéb
niedozwolony skasowano lub skopiowano dane osobowe,

13. razace naruszenie dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa informacji (nie
wylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie danych osobowych w drukarce, na
ksero, nie zamkniecie pomieszczenia z komputerem, prace na danych osobowych w celach prywatnych,

itp.).

§42
Za naruszenie ochrony danych uwaza sie rowniez stwierdzone nieprawidtowosci w zakresie zabezpieczenia miejsc
przechowywania danych osobowych (otwarte szafy, biurka, regaty, urzadzenia archiwalne i inne) na nosnikach
tradycyjnych tj. na papierze (wydrukach), kliszy, folii, zdjeciach, dyskietkach w formie niezabezpieczonej itp.

ROZDZIAL Xl
ZASADY POSTEPOWANIA W SYTUACJI NARUSZENIA SYSTEMU OCHRONY
DANYCH OSOBOWYCH
§43
Niniejsze zasady okreslajq tryb postepowania w przypadku gdy:
1. stwierdzono naruszenie zabezpieczenia systemu informatycznego lub naruszenie zabezpieczenia zbioru
danych osobowych zebranych i przetwarzanych w innej formie,
2. stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposob dziatania programu
lub jakos¢ komunikacji w sieci telekomunikacyjnej, moga wskazywa¢ na naruszenie zabezpieczen tych
danych.

§44
O naruszeniu ochrony danych osobowych mogq Swiadczy¢ w szczegdlnosci nastepujace symptomy:
1. brak mozliwosci uruchomienia przez uzytkownika programu pozwalajacego na dostep do danych
osobowych,
2. brak mozliwo$ci zalogowania si¢ do tego programu,
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10.

1.
12.
13.
14.
15.

16.

ograniczone, w stosunku do normalnej sytuacji, uprawnienia uzytkownika programu (np. brak mozliwosci
wykonywania pewnych operacji normalnie dostepnych uzytkownikowi) lub uprawnienia poszerzone
w stosunku do normalnej sytuaciji,

wyglad programu inny niz normalnie,

inny zakres danych niz normalnie dostepny dla uzytkownika duzo wiecej lub duzo mniej danych,

znaczne spowolnienie dziatania systemu informatycznego,

pojawienie sie niestandardowych komunikatow generowanych przez system informatyczny,

$lady wtamania lub préb wtamania do obszaru, w ktorym przetwarzane sg dane osobowe,

Slady wlamania lub préb wtamania do pomieszczen, w ktorych odbywa sie przetwarzanie danych
osobowych, w szczegdlnosci do serwerowni oraz do pomieszczen, w ktorych przechowywane sg nosniki
kopii awaryjnych,

wtamanie lub préby wiamania do szafek, w ktorych przechowywane sg w postaci elektronicznej lub
papierowej - nosniki danych osobowych,

zagubienie lub kradziez nosnika danych osobowych,

zagubienie lub kradziez nos$nika materiatu kryptograficznego (karty mikroprocesorowej, itp.),

kradziez sprzetu informatycznego, w ktérym przechowywane byty dane osobowe,

informacja z systemu antywirusowego o zainfekowaniu systemu informatycznego wirusami,

fizyczne zniszczenie lub podejrzenie zniszczenia elementdw systemu informatycznego przetwarzajgcego
dane osobowe na skutek przypadkowych lub celowych dziatan albo zaistnienia sity wyzszej,

podejrzenie nieautoryzowanej modyfikacji danych osobowych przetwarzanych w systemie informatycznym.

§45
Dane osobowe zostajg ujawnione, gdy stajq sie znane w catosci lub czeSci pozwalajacej na okre$lenie
osobom nieuprawnionym tozsamosci osoby, ktdrej dane dotycza.
W stosunku do danych, ktore zostaty zagubione, pozostawione bez nadzoru poza obszarem bezpieczenstwa
nalezy przeprowadzi¢ postepowanie wyjasniajace, czy dane osobowe nalezy uznac za ujawnione.

§46
Kazdy pracownik Przychodni w Woli Uhruskiej bioracy udziat w przetwarzaniu danych osobowych
w systemie informatycznym jest odpowiedzialny za bezpieczenstwo tych danych. W szczegdlnosci osoba,
ktdra zauwazyta zdarzenie mogace byC przyczyng naruszenia ochrony danych osobowych lub mogacych
spowodowaé naruszenie bezpieczenstwa danych, zobowigzana jest do natychmiastowego poinformowania
|OD lub innej osoby wskazanej przez niego.
Kazda osoba zatrudniona w Przychodni w Woli Uhruskiej ktora stwierdzi lub podejrzewa naruszenie
zabezpieczenia ochrony danych osobowych w systemie informatycznym (lub przetwarzanych w inny
sposob), powinna niezwtocznie poinformowa¢ o tym osobe zatrudniong przy przetwarzaniu danych
osobowych lub IOD.
W przypadku niemozliwo$ci zawiadomienia IOD lub oséb przez niego upowaznionych, pracownik winien
powiadomi¢ Administratora Danych.

§47
Informacja o pojawieniu si¢ zagrozenia lub wystapieniu zagrozenia danych osobowych przekazywana jest
przez pracownika osobiscie, telefonicznie lub pocztg elektroniczna.
Informacja, o ktorej mowa w ust. 1 powinna zawiera¢ imie i nazwisko osoby zgtaszajacej oraz zauwazone
symptomy zagrozenia.
W przypadku gdy zgtoszenie o podejrzeniu zaistnienia incydentu otrzyma osoba inna niz IOD, jest ona
obowigzana poinformowac o tym fakcie I0D.
Pracownik moze zostaé poproszony przez 10D o potwierdzenie zauwazonego faktu na pismie.

§48
Do czasu przybycia IOD lub upowaznionej przez niego osoby, zgtaszajacy:
a) niezwtocznie podejmuje czynnosci niezbedne do powstrzymania niepozadanych skutkéw zaistniatego
naruszenia, o ile istnieje taka mozliwo$¢, a nastepnie uwzglednia w dziataniu rowniez ustalenie przyczyn lub
sprawcow,
b) zabezpiecza dostep do miejsca lub urzadzenia przez osoby trzecie,

16



c) wstrzymuje prace na komputerze na ktorym zaistniato naruszenie ochrony oraz nie uruchamia bez
koniecznej potrzeby komputeréw i innych urzadzen, ktdrych funkcjonowanie w zwigzku naruszeniem
ochrony zostato wstrzymane,

d) nie zmienia potozenia przedmiotéw, ktdre pozwalajg stwierdzi¢ naruszenie ochrony lub odtworzy¢ jej
okolicznosci,

e) podejmuje, stosownie do zaistniatej sytuacji, inne niezbedne dziatania celem zapobiezenia dalszym
zagrozeniom, ktore mogq skutkowac utratg danych osobowych,

f) podejmuje inne dziatania przewidziane i okreslone w instrukcjach technicznych i technologicznych
stosownie do objawdw i komunikatéw towarzyszacych naruszeniu,

g) powinien wstepnie udokumentowac zaistniate naruszenie.

Dokonywanie zmian w miejscu naruszenia ochrony jest dopuszczalne jezeli zachodzi konieczno$¢ ratowania
0sob lub mienia albo zapobiezenia grozacemu niebezpieczenstwu.

§ 49

Inspektor Ochrony Danych lub osoba przez niego upowazniona, niezwiocznie po uzyskaniu sygnatu o naruszeniu
danych osobowych, powinien:

1.

2.
3.

zapozna¢ sie z zaistniatg sytuacjq i dokona¢ wyboru metody dalszego postepowania majac na uwadze
ewentualne zagrozenia dla prawidtowosci pracy Przychodni w Woli Uhruskiej,

zapisac wszelkie informacje zwigzane z danym zdarzeniem,

wygenerowa¢ i wydrukowa¢ wszystkie mozliwe dokumenty i raporty, ktore mogg pomoc w ustaleniu
okoliczno$ci zdarzenia,

przystapi¢ do zidentyfikowania rodzaju zaistniatego zdarzenia, zwtaszcza do okreslenia skali zniszczen
i metody dostepu do danych osoby niepowotane,

wylogowac¢ uzytkownika podejrzanego o naruszenie zabezpieczenia ochrony danych,

dokona¢ zmiany hasta konta uzytkownika, poprzez ktore uzyskano nielegalny dostep w celu unikniecia
ponownej proby wtamania,

zazadac dokfadnej relacji z zaistniatego naruszenia od osoby powiadamiajacej, jak rowniez od kazdej innej
osoby, ktdra moze posiadac informacje zwigzane z zaistniatym naruszeniem

usungg¢ skutki incydentu i przywrdcic pierwotny stan systemu informatycznego (to jest sprzed incydentu).

§ 50

Administrator Danych niezwiocznie podejmujg dziatania w celu:

1.
2.

1.

wyjasnienia zdarzenia w szczegoInosci czy miato miejsce naruszenie ochrony danych osobowych,
wyjasnienia przyczyn naruszenia bezpieczenstwa danych osobowych i zebranie ewentualnych dowodéow
w szczegdlnosci, gdy zdarzenie byto zwigzane z celowym dziataniem pracownikdw badz oséb trzecich,

§ 51
Administrator Danych oraz IOD przystepuje do usuwania skutkdw incydentu i przywrdcenia prawidtowego
przebiegu procesu przetwarzania danych osobowych.
W szczegolnosci dziatania zwigzane z usuwaniem skutkdw incydentu moga obejmowac:
a) przeprowadzenie naprawy sprzetu informatycznego,
b) rekonfiguracje sprzetu informatycznego,
c) wprowadzenie poprawek do oprogramowania,
d) rekonfiguracje oprogramowania,
e) odtworzenie danych z kopii awaryjnych,
f) modyfikacje danych w celu odtworzenia ich integralnosci,
g) wycofanie z uzycia materiatu kryptograficznego,
h) inne naprawy urzadzen wchodzacych w sktad infrastruktury informatycznej i wspomagajacych lub
zabezpieczajacych dziatanie systemu informatycznego.

§ 52
W sytuacjach wyjatkowych wszystkie powyzej opisane dziatania zwigzane z usuwaniem skutkéw incydentu
i wyjasnianiem jego przyczyn moga by¢ realizowane przez osoby upowaznione przez |OD.
Jezeli incydent byt spowodowany celowym dziataniem, 10D jest zobowigzany do pisemnego powiadomienia
Administratora Danych o zaistniatym zdarzeniu.
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3. Administrator Danych, biorgc pod uwage charakter zdarzenia, moze poinformowac organy uprawnione do
Scigania przestepstw o fakcie celowego naruszenia bezpieczenstwa danych osobowych przetwarzanych
w systemie informatycznym.
§53
Zgode na uruchomienie komputerow i innych urzadzen lub dokonanie zmian w miejscu naruszenia ochrony wyraza
|OD lub osoba przez niego upowazniona.

§54
1. System informatyczny, ktérego prawidtowe dziatanie zostato odtworzone, powinien zosta¢ poddany
szczegOtowej obserwacji w celu stwierdzenia catkowitego usunigcia symptoméw incydentu. W czasie jej
trwania uzytkowanie systemu informatycznego powinno by¢ ograniczone do niezbednego minimum.
2. Okres kwarantanny, o ktorym mowa w ust.1, jest uzalezniony charakterem incydentu i specyfikq systemu
informatycznego.

§55

1. W przypadku naruszenia ochrony danych osobowych, administrator danych bez zbednej zwtoki — w miare
mozliwosci, nie pozniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je organowi
nadzorczemu witasciwemu zgodnie z art. 55 Rozporzadzenia, chyba Ze jest mato prawdopodobne, by
naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci osob fizycznych. Do zgtoszenia
przekazanego organowi nadzorczemu po uptywie 72 godzin Administrator Danych dotaczy wyjasnienie
przyczyn opoznienia.

2. Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej zwitoki zgtasza
je administratorowi.

3. Zgtoszenie, o ktdrym mowa w ust. 1, musi zawieraC co najmniej:

1) opisywac charakter naruszenia ochrony danych osobowych, w tym w miare mozliwo$ci wskazywac
kategorie i przyblizong liczbe osob, ktorych dane dotycza, oraz kategorie i przyblizong liczbe wpisdéw
danych osobowych, ktorych dotyczy naruszenie;

2) zawiera¢ imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego
punktu kontaktowego, od ktérego mozna uzyskac wiecej informacii;

3) opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;

4) opisywa¢ $rodki zastosowane lub proponowane przez administratora w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach $rodki w celu zminimalizowania jego
ewentualnych negatywnych skutkdw.

4. Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia praw lub
wolnosci 0sdb fizycznych, administrator bez zbednej zwtoki zawiadamia osobe, ktdrej dane dotycza, o takim
naruszeniu.

5. Zawiadomienie, o ktorym mowa w ust. 1 niniejszego artykutu, jasnym i prostym jezykiem opisuje charakter
naruszenia ochrony danych osobowych oraz zawiera przynajmniej informacje i Srodki, o ktérych mowa w art.
33 ust. 3 lit. b), c) i d) Rozporzadzenia.

6. Zawiadomienie, o ktorym mowa w ust. 1, nie jest wymagane, w nastepujgcych przypadkach:

1) administrator wdrozyt odpowiednie techniczne i organizacyjne $rodki ochrony i $rodki te zostaty
zastosowane do danych osobowych, ktérych dotyczy naruszenie, w szczegoino$ci $Srodki takie jak
szyfrowanie, uniemozliwiajace odczyt osobom nieuprawnionym do dostepu do tych danych osobowych;

2) administrator zastosowat nastepnie $rodki eliminujace prawdopodobienstwo wysokiego ryzyka
naruszenia praw lub wolnosci osoby, ktorej dane dotyczg, o ktérym mowa w ust. 1;

3) wymagatoby ono niewspotmiernie duzego wysitku. W takim przypadku wydany zostaje publiczny
komunikat lub zastosowany zostaje podobny $rodek, za pomoca ktdrego osoby, ktdrych

4) dane dotycza, zostajq poinformowane w réwnie skuteczny sposab.

§ 56

1. Administrator Danych prowadzi Rejestr Naruszen Ochrony Danych Osobowych — Zatgacznik nr 5 do niniejszej
Polityki Bezpieczenstwa i Instrukcji Zarzadzania Systemem Informatycznym.

18



1.

ROZDZIAL Xl
POSTANOWIENIA KONCOWE
§ 57
Administrator Danych zobowigzany jest prowadzi¢ ewidencje o0sdb, ktére zostaty zapoznane z niniejszym
dokumentem i zobowigzujg sie do stosowania zasad w nim zawartych wg wzoru stanowigcego zatacznik —
Nr 6 do niniejszej Polityki Bezpieczenstwa i Instrukcji Zarzadzania Systemem Informatycznym.

§ 58

Przypadki nieuzasadnionego zaniechania obowigzkow wynikajacych z niniejszego dokumentu mogg by¢
potraktowane jako ciezkie naruszenie podstawowych obowigzkdéw pracowniczych, w szczegdino$ci przez
osobe, ktdra wobec naruszenia zabezpieczenia systemu informatycznego lub uzasadnionego domniemania
takiego naruszenia nie powiadomita o tym 1OD.

Natozona kara dyscyplinarna, wobec osoby uchylajacej sie od powiadomienia Administratora
Bezpieczenstwa Informacji nie wyklucza odpowiedzialno$ci karnej tej osoby zgodnie z Rozporzadzeniem lub
Ustawa.

§ 59

W sprawach nie uregulowanych niniejszym dokumentem majg zastosowanie przepisy Rozporzadzenia lub Ustawy.

§ 61

Niniejsza polityka bezpieczenistwa oraz instrukcja zarzadzania systemem informatycznym moze by¢
zmieniana/modyfikowana oraz aktualizowana.
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