INSTRUKCJA ALARMOWA W PRZYCHODNI MEDYCYNY RODZINNEJ VIOLETTA ZYLINSKA

Instrukcja definiuje katalog zagrozen i incydentdw zagrazajacych bezpieczenstwu danych osobowych oraz opisuje
sposéb reagowania na nie. Celem instrukcji jest minimalizacja skutkéw wystapienia incydentow bezpieczenstwa,
ograniczenie ryzyka powstania zagrozen i wystepowania incydentéw w przysziosci.

1. Kazdy pracownik w przypadku stwierdzenia zagrozenia lub naruszenia ochrony danych osobowych
zobowigzany jest poinformowa¢ bezposredniego przetozonego lub inspektora ochrony danych.

2. Do typowych zagrozen bezpieczenstwa danych osobowych naleza:

1) niewlaSciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow;

2) niewlasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradzieza i utratq
danych osobowych;

3) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np. niestosowanie
zasady czystego biurka/ekranu, ochrony haset, niezamykanie pomieszczen, szaf, biurek).

3. Do typowych incydentdéw bezpieczenistwa danych osobowych naleza;

1) zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie woda, utrata zasilania, utrata
tacznosci);

2) zdarzenia losowe wewnetrzne (awarie serwera, komputerow, twardych dyskow, oprogramowania,
pomytki informatykéw, uzytkownikéw, utrata/zagubienie danych);

3) umy$ine incydenty (wtamanie do systemu informatycznego Ilub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym, $wiadome
zniszczenie dokumentdw/danych, dziatanie wirusow i innego szkodliwego oprogramowania).

4. W przypadku stwierdzenia zagrozenia bezpieczenstwa danych osobowych inspektor ochrony danych
prowadzi postepowanie wyjasniajace, w toku ktorego:

1) ustala zakres i przyczyny zagrozenia oraz jego ewentualne skutki;

2) inicjuje ewentualne dziatania dyscyplinarne;

3) rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajagce do eliminacji podobnych
zagrozen w przysziosci,

4)  dokumentuje prowadzone postepowania.

5. W przypadku stwierdzenia incydentu (naruszenia) bezpieczenstwa danych osobowych inspektor ochrony
danych prowadzi postepowanie wyjasniajace, w toku ktorego:

—_

) ustala czas wystgpienia naruszenia, jego zakres, przyczyny, skutki oraz wielko$¢ szkéd, ktdre
zaistniaty;

) zabezpiecza ewentualne dowody;

) ustala osoby odpowiedzialne za naruszenie;

) podejmuije dziatania naprawcze (usuwa skutki incydentu i ogranicza szkody);
)
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inicjuje dziatania dyscyplinarne;

wycigga wnioski i rekomenduje dziatania korygujace zmierzajgce do eliminacji podobnych
incydentéw w przysztosci;

7)  dokumentuje prowadzone postepowania.
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